Droit et sécurité sur
le net

Ce chapitre est dédié au droit et a la sécuritérgernet, envisagés d'un point de
vue utilisateur. Il s'articule autour des trois sx@ssentiels que sont la liberté
d'expression, le respect de la vie privée et lonade propriété intellectuelle. Une

guatrieme section s'intéresse au commerce élegtrenEnfin, une derniére partie,

plus orientée sur la pratique, recense les dangedes nuisances inhérentes a
Internet, les moyens de les détecter et de s'éagen

Internet est un réseau international. Or, commes ti@aucoup d'autres domaines, il
n'existe pas de législation internationale. Depuaisivée d'Internet en France, la
Iégislation francaise considérait donc Internet o@run espace social ou devaient
logiqguement s'appliquer les lois existantes : ldecaivil, la loi “informatique et
liberté”, le code du commerce, le code des télécomications, etc. En effet, on
retrouve sur Internet des notions qui existaiemn&son apparition et pourvues de
lois : le droit d'auteur par exemple n'a pas atidlivention du peer-to-peer.

Malgré ces dispositions, certains cas ont montgéfdiéles et des lacunes dans les
textes de tous les pays qui fonctionnaient sur odéate. C'est donc I'Europe, qui
dans un souci de réorganisation et d'harmonisatiomté des directives prévues
pour consolider le droit sur Internet. L'applicatide la directive du parlement
européen du 8 juin 2000 a débouché, le 25 juin 2604 I'adoption de la Loi sur
I'Economie Numérique (LEN), qui régit désormaistérnet francais. La LEN n'est
pas un texte de remplacement mais vient compléiesehal juridique des lois sur la
liberté de la presse, de la protection des ind&iéiudu consommateur. Elle aborde
principalement la communication, le commerce &gleurité.
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Liberté d’expression

1 Liberté d'expression

C'est le droit le plus fondamental accordé a ché&fueshumain. Il est évident que c'est
celui qui est protégé en premier lieu. Internenetan réseau international, composeé de
centaines de milliers d'ordinateurs de part le reogtdrecensant des centaines de millions de
pages web, la liberté d'expression y est exacerbeéeat peut étre dit sur Internet, et par
conséguence tout peut étre lu ou vu. Il apparait @mmme important d'imposer des limites
ou au moins des régles afin de préserver les aditois fondamentaux des étres humains.

1.1 Contenus a caractere illicite

En France, une personne qui publie et/ou diffuseidf®rmations via Internet tombe
sous le coup de la loi du 28 juillet 1881 sur leefié de la presse. En conséquence, les
informations revétant un caractere injurieux, difédoire, incitant a la haine raciale ou faisant
I'apologie de crimes contre I'humanité engagergdponsabilité civile et pénale de l'auteur.

Bien entendu, cette loi s'applique a tout type dletenu. En effet, des images ou vidéos, a
caractére pédo-pornographiques par exemple, eatrtalieur auteur et celui qui les diffuse au
méme type de poursuite.

1.2 Protection des enfants

Internet étant un réseau libre, tout type d'infdramaet de commerce est autorisé;
ainsi on trouve beaucoup de sites a caractéresntiou pornographique. La protection des
mineurs est cependant représentée. Ainsi, touirgéedit aux mineurs est dans l'obligation de
vérifier I'age de l'internaute avant de lui auteribacces. On peut regretter cependant que
cette vérification soit uniguement basée sur lankofoi du mineur. Dans le cas ou un site
web ne respecterait pas cet engagement, I'Officatr@le chargé de la lutte contre la
criminalité¢ liee aux technologies de [linformatioret de la communication
(http://www.internet-mineurs.gouv.f voir ci-dessouk permet a tous de signaler librement
I'infraction.

. Site de protection
| des mineurs pour

lutter

conire la pédophilie

—&[ Conseils —@[Signalement —@ [Textes de loi —@ [Liens utiles —

Figure 1 Site du gouvernement francais sur la prottion des mineurs
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Liberté d’expression

Il existe également des logiciels de contrdle patdrasés sur des listes noires (ou blacKlists
) recensant les sites qui ne conviennent pas alblicgeune ou d'autres basés sur un filtrage
par mots-clés (keywords) lors de la navigationfjsau de la recherche sur un moteur.

La LEN prévoit que chaque fournisseur d'acces tetedoit mettre a disposition de chaque
client, et ce gratuitement, un de ces systéemes.

1.3 Bonne conduite

La nétiquette www.albion.com/netiquettgest une charte de bonne conduite a l'usage
des utilisateurs d'Internet (particuliers commefgssionnels). Elle est née en 1986 et reprend
les principes d'utilisation des réseaux UsendElle définit les régles de bonne conduite &
adopter dans le cadre d'une communication entrgeplts individus ou d'une diffusion de
contenus. Elle n'a pas de valeur juridique maigdemisseurs d'acces Internet y font souvent
référence et le non-respect de ses regles peafiregitia fermeture du compte de I'utilisateur.
Elle est disponible en ligne en francais sur le dgié I'AFA,|'Association des Fournisseurs
d'Acces(voir Figure 2 Site de I'Association des FournisseursckA.
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Figure 2 Site de I'Association des Fournisseurs dZes

! Une blacklist (ou liste noire) est une liste gacense les sites & caractéres pornographiquesotentsi
interdits aux mineurs. Le logiciel de controle paad agit au niveau du navigateur en interdisactEs a un site
si celui-ci est présent dans la liste.

2 Le réseau Usenet est un réseau de communicatiEnditfusion de news basé sur des protocoles dietell
permet a des centaines de milliers d'utilisateardigcuter depuis 25 ans maintenant. Précurseuchats”, ses
premiers utilisateurs ont établi une charte regaotifes abréviations utilisées ainsi que les rédgesonne
conduite essentielles a la communication.
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Respect de la vie privée

2 Respect de la vie privée : Informatique et libertés

La Commission Nationale de I'Informatique et debekiés Gite de la CNI). a été
fondée en 1978. C'est une autorité administrative indépendaatiministrative car son
budget est imputé a I'état, indépendante car sembmes sont élus et ne recoivent
d'instructions d'aucune autorité. La CNIL a poujeotif principal de protéger les personnes
face a la multiplication des informations nominaiven reconnaissant des droits aux

individus et des obligations a ceux qui créentficdsers.
|

CNIL

= Accueil = Décowir = Yos droits

Rechercher

sl Vos droits it

> Recherche avancée "
S e S Zoom
« Yos DROITS, NE ¥OUS EN FICHEZ PAS I»

Les données personnelles

+ Vos droits Dans un monde largement informatise, |2 loi du 6 jamder “permettent didentifier ou
= Droit & linformation 1978 prévoit de solides garde-fous pour protéger Jes de’-re:c'n'hnaftre directerment:
« Droit d'opposition personnes des dangers liés aux fichiers et aux traitements ou ind\rEci’érﬁém daa" ;
* Drnit d'accés infarmatigues contenant des donnges a caractare persannel personnes. || peut s'agir di
= Diroit de rectification La loi ¢ Informatique etlibertes » reconnait aux citoyens des hom, prénom, date de.
droits spécifigues pour préserver leur vie privée. nais‘&ancg- al:liressa
o . SR F
e siiiaitng LES DROITS « INFORMATIQUE ET LIBERTES > postale, adresse
electronigue, adresse IP
v-\nsinaces ® Le droit 2 lnformation d'Un ordinateur, numern de
e ‘teléphone, numeéro de carte:
+ Lexigue By B i ki o
exigue B le droit d’opposition e S

Figure 3 Site de laCNIL

Les droits prévoient que l'utilisateur puisse sawil est fiché ou recensé dans un fichier
(droit préalable), accéder librement a ses infoiwnat(droit d'acces direct), les rectifier (droit
de rectification) ou bien simplement refuser deifeg dans un fichier (droit d'opposition). Si
une autorité gouvernementale devait accéder a deséds le concernant, celles-ci ne
pourraient pas étre consultées sans la médiationrdprésentant de la CNIL (droit d'accés
indirect). Enfin, la loi reconnait le droit a undimidu de ne pas se voir attribuer d'étiquette
définitive en prévoyant une limite temporelle aockage d'informations (droit d'oubli).
Source : CNIL.

Les obligations vont également dans le sens diecesies droits de I'utilisateur. Entre autre,
il est demandé aux créateurs des fichiers de stasdu plein gré des utilisateurs et de la
sécurité des traitements. La non-commercialisagibiea non-divulgation des données leur
sont également imposées. Source : CNIL.

3 La CNIL a été instituée par la loi n° 78-17 du Bvieer 1978 relative a I'informatique, aux fichietsaux
libertés.

5/10



Propriété intellectuelle

3 Propriété intellectuelle et droits d'auteurs

3.1 Laloi et les Iégislateurs

L'Organisation Mondiale de la Propriété Intelletiie(OMPI) est en charge de
maintenir les textes protégeant les droits desuasiur leurs ceuvres ou leurs inventions. Elle
donne des directives a toutes les nations qui doimeettre en ceuvre les moyens de faire
respecter ces droits, en leur laissant une pdibeeé dans leur adaptationEn Europe, ces
directives passent d'abord par la commission eerope afin d'harmoniser les textes de loi
nationaux. Le droit d'auteur en France est régigpéoi du 11 mars 1957 et la loi du 3 juillet
1985, codifiées dans le code de la propriété etalelle.

Organisation Mondiale dela Fropéte Intellectuslie @A | s | Englisn| Espabal

Organisation Mondiale de la Proprieté Intellectuelle

L'OM PI‘ . Actualités & informations
Propridgté |ht!!!eﬁuellg" Activités B services

Figure 4 Site de 'OMPI.

‘Hechercha

La propriété intellectuelle représente tous lesitsirtégaux qui résultent d'une activité
intellectuelle dans les champs scientifiques,rhités et artistiques. Elle est acquise du seul
fait de la création de I'ceuvre et ce jusqu'au déeebauteur, ou la création tombe dans le
domaine public. On ne peut pas protéger ou s'adrita paternité d'une idée ou d'un concept
mais uniquement du résultat de la matérialisatiencette idée, que ce soit un livre, une
chanson ou une danse, un dessin, un modele owuae&wction.

On distingue la propriété industrielle de la prépiartistique (ou droit d'auteur). Sur Internet,
on est surtout concerné par la propriété intelkdtgartistique.

3.2 La propriété intellectuelle sur Internet

Dans le cas simple d'une ceuvre ou la paternitétegiuée a un auteur, celui-ci jouit
des droits du code de la propriété intellectue@dais.

4 Aux Etats-Unis, le droit d'auteur est appelé cagpiwr{symbole ©) et fonctionne différemment de celes
autres pays. Il a vocation a protéger le preneursdee financier alors qu'en France par exemjsst e
créateur qui est protégé. Il n'existe pas de dimmigsssibles (droits moraux) aux Etats-Unis, l'aufeeut céder la
totalité de ses droits.
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Propriété intellectuelle

A savoir :
— Les droits patrimoniaux obligent quiconque veutréspnter, adapter ou reproduire
une ceuvre a obtenir préalablement ses droits avemhsentement de l'auteur, en
principe contre une contrepartie financiere.
- Les droits moraux, incessibles, permettent a ltautie I'ceuvre originale d'interdire
ou de s'opposer a toute mutilation ou modificatierson ceuvre.

Malheureusement, ce cas simple ne fait pas la m@jdn informatique, et a fortiori sur
Internet, la plupart des documents sont composttesnt le fruit de plusieurs auteurs. Un des
points épineux consiste a définir la paternité e'wauvre. On est amené a distinguer les
ceuvres collaboratives (plusieurs auteurs qui @viatiié sous la direction d'un chef de projet
qui possede les droits de I'ceuvre) ou collectickadque auteur possede des droits au méme
titre que les autres).

Une ceuvre peut également en référencer ou enéntége ou plusieurs autres. Par exemple,
si on prend un page web, tiré d'un site quelconguepeut considérer que l'on se trouve

devant une ceuvre originale. Cependant, la pagenéliee peut étre agrémentée de citations,
d'illustrations, de documents insérés qui apparéah légitimement a d'autres auteurs. Le
droit reconnaissant a chaque auteur la paternigodeeuvre, il ne peut nier celle des auteurs
des illustrations, pas plus que celle de l'auteutadpage, ne serait-ce que pour la mise en
page ou la valeur ajoutée des informations qud# iclus. On a donc affaire a ce qu'on

appelle une propriété intellectuelle “en cascade”.

En pratique, quand on utilise une ceuvre dans uime,an respecte le droit d'auteur en citant
son nom et la source de l'ceuvre et/ou en utilisariten hypertexte pour pointer sur l'ceuvre
originale.

3.3 Mp3 et peer-to-peer

Une ceuvre musicale est considérée comme une ceamrposite. Chaque auteur
(compositeur, interprete, producteur de l'enregisént, etc.) possede des droits sur un
morceau musical. Les “phonogrammes numériquesint soumis aux mémes régles que les
originaux, a savoir :

Pourvu que l'on respecte les droits d'auteursstitatalement Iégal de posséder et d'écouter
des fichiers musicaux électroniques. Téléchargéa deusique sur Internet, que ce soit sur un

site web ou bien a travers un réseau peer-to-peaiag, eDonkey, etc.) n'est donc pas illicite

en soi. Comment s'acquitter des droits d'auteuasereuvre numérique ?

Le principe d'exception de copie privée prévoitilgest possible de posséder une copie
numeérique d'une ceuvre musicale a condition qugbasede I'original (sur CD par exemple).

On peut s'acquitter les droits d'auteur en tél@wdwart de la musique chez un distributeur
agréé, c'est a dire un site de vente en ligne @@dpines, Sony connect, Napster, etc).

Les ceuvres numérisées sont réservees a un usegéaarcle familial ou d'amis).

La diffusion de ces fichiers en dehors de ce cédiiee a disposition sur un réseau peer-to-
peer, un site web ou FTP, envoi par courrier éeique, etc.) est strictement interdite.

CEuvre musicale numérisée, se présentant sousntee fdun fichier compresseé. Il existe plusieurs fgde
compression, chacun ayant ses spécificités : mp#,wgg vorbis, etc.
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Propriété intellectuelle

On notera que ces principes s'appliquent egaleawenteuvres audiovisuelles. Pour ce qui est
des logiciels et ludiciels (jeux), la loi ne pré&vpas de droit & la copie de sauvegarde. Les

regles sont donc différentes.

(en %) Oui Non er‘]etgn%{]agq;'fé Total
coe Homme |37 60 | () N I 100

Femme 23 72 5 100
12-17ans |31 | 66 | ... ] 100
18-24ans | AT | 92 | L 1 100
pge (227%9ans |31 65 ... @& ] 100
® ao-seans |22 | 4| @_ ] 100
60-69ans | (AY) | 82 | ... () 100

70 ans et plus (25) (57) (18) 100

Ensemble des internautes 30 66 4 100

Tableau 1 Avez-vous déja téléchargé gratuitement, gartir d’'Internet, de la musique, des films ou des
logiciels, en utilisant les réseaux dits pair-a-paiou peer to peer), tels que Kazaa ou anciennement
Napster ? (Source : ART)
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Commerce électronique

4 Commerce électronique

Le commerce électronique est défini comme étaattivité
economique par laquelle une personne propose owmeaasdistance
et par voie électronique la fourniture de biens dmu services».
L'ensemble des lois qui traitent de la vente deuite ou services en
ligne est résolument tourné vers la défense dutcllea protection
du consommateur s'articule autour de deux textes.cade du
commerce sert de cadre juridique a toute transactio'elle soit
électronique ou non. La loi sur I'économie numezi@uUEN) vient
ensuite en renforcement, en ajoutant des lois fipées au
commerce électronique.

Pour résumer les dispositions prises dans le cadra LEN, on
retiendra les obligations du professionnel qui pegpdes biens ou
des services par voie électronique :

1. Une obligation a l'information du client :

a. Le cyber-marchand doit étre clairement identifiadle le
site de vente en ligne. Son identité et son aétsint tenues
d'étre précises, sans ambiguités et affichées d&ma
permanente.

b. De méme, la présence des conditions générales et/ou
particulieres de vente est obligatoire. Le cliemit gouvoir
les conserver et les reproduire.

2. La procédure de conclusion du contrat doit respecte

a. L'indication des différentes étapes a suivre pouacture le
contrat.

b. La mise en ceuvre de moyens techniques permettant a
I'acheteur, avant la validation du contrat, defiggret
d'identifier les erreurs commises dans la saistedd@nées et
la possibilité de les corriger.

9/10

c. La proposition de mener la procédure dans la ladgue
l'acheteur.

d. L'information de lI'acheteur des conditions de shgekdu
contrat par l'auteur et des conditions d'accedudciepar
l'acheteur.

3. L'acte de vente est entériné par un accusé de ti@Tegui
reprend les conditions générales de vente, l'eriserdbs
informations relatives aux caractéristiques desidiet services
au centre de la transaction ainsi que le prix ¢dl commande,
HT et TTC.

Le professionnel se doit de respecter chaque ppour étre

considéré comme un commercant légal sur Intermetds de litige

avec un client, cette conformité par rapport @iasét indispensable.
Si c'est le cas, c'est le code du commerce quiegpgiqué.

Enfin, il existe une mesure internationale de mtid@ du
consommateur qui existe depuis les débuts d'Intetdannuaire
WHOIS (contraction de “who is?”) est un serviceemiational a la
charge des autorités de régulation des noms de ideshaCe
service permet a tous les utilisateurs d'identifienom de domaine.
Celui de I'AFNIC par exemple gére les suffixestftre (WHOIS de
I'AFNIC). Il permet entre autre a l'utilisateur dérifier le nom de la
société et les coordonnées du commercant qui $ewctderriére un
site Internet.

® Un nom de domaine se présente sous la forme dorsaffiee (ex : tv5.org,
sncf.fr, univ-tlsel.fr) et est associé & une inttin, une société ou un particulier.
Dans chaque pays, des organismes ont pour taapérelel'attribution de ces
noms de domaines. En France, c'est I'AFNIC.



Commerce électronique

juin 2001 juin 2003
(en %)
18 ans et plus| 18 ans et plug 12-17 ans Ensemble
Oui, et vous l'avez déja
fait AN R 13 6 | 13 .
Oui, mais vous ne l'avez
encore jamais fait | 1 ! 6 . S |8
Non 79 "o 83 | "o
Ne sait pas 3 2 3 2
Total 100 100 100 100
Tableau 2 Pensez-vous que, dans les 12 mois quivient, vous effectuerez vous-méme des achats patdmet (livres, disques, voyages, location, alimeation...) ?
(Source ART)
) ) )
Etape 1 Etape Etape £
Mon panier Livraison Mode de
paiement
— — —
) )
Etape Z Etape 4
Identification Mode
d’expédition
— —
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